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Comprendre le paysage africain de la protection
des données personnelles




o
presentateuf ?

— Docteur en droit : expert du droit du numérique

— Conseiller juridique ADIE en charge de la rédaction des projets de textes (loi,
décret et circulaire) sur la société sénégalaise de I'information

— Président/Fondateur de la Commission des Données Personnelles du Sénégal
(CDP)

— Rédacteur des projets de textes sur la SI (Mauritanie), de la loi sénégalaise sur les
données personnelles

— Expert Juridique : BEAC, Union Européenne, IUT
— Formateur des APD : Mali et Bénin

— Membre fondateur de I’AFAPDP (Associatfion francophone des autorités de
protection des données personnelles)
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La PDP : un principe universel




La PDP : un principe universel H

=» |nternational:

- Déclaration Universelle des droits de 'homme le 10 décembre 1948 - (Art. 12) : « nul ne sera l'objet
dimmixtfions arbitraires dans sa vie privee, sa famille, son domicile ou sa correspondance, ni
d'atteintes a son honneur et a sa réeputation. Toute personne a droit a la protection de la loi contre
de telles immixtions ou de felles atteintes ». Cet article interdit « I'immixtion arbitraire » de 'Etat ou

des entreprises dans la sphere de sa vie privée.
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La PDP : un principe universel n

= Europe:

- Convention 108 du CE du 28 janvier 1981 pour la protection des personnes a I'égard du traitement
automatisé des PCP : « garantir a toute personne physique quelle que soit sa nationalité ou sa
residence, le respect de ses droits et de ses libertés fondamentales, notamment son droit a la vie
privée, a l'eégard du traitement automatise des données a caractere personnel la concernant »

« La Convention 108 : seul instrument juridique international & vocation universelle en la matiere

« L'état des ratifications : Sénegal, Maroc, lle Maurice ..... Tunisie)

- Le RGPD ou Reglement européen sur la protection des données personnelles n° 2016/679 du 14
avrii 2016 (en vigueur 25 mai 2018) : un cadre harmonisé et une application extra-

territoriale y compris dans les pays africains.

\




La PDP : un principe universel

» Afriqué :
- UEMOA.:

 Article 3 de la Directive n°1/2006/CM/UEMOA du 23 mars 2006 relative a I’lharmonisation des
politiques de controle et de régulation du secteur des télécommunications : « les Etats membres
veillent a assurer un niveau éleve de protection des données a caractere personnel et de la

vie privee »

« Arlicle 3 alinéa 3. 2 de la Directive n°4/2006/CM/UEMOA du 23 mars 2004 relative au service
universel et aux obligations de performance du réseauv : « les Etats membres s’engagent d
metire en ceuvre les dispositions legislatives et reglementaires applicables en matiere de
protection des donnéees a caractere personnel et relatives a la vie privee ».
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La PDP : un principe universel n

» Afriqué ::

« CEDEAO : Acte additionnel A/SA.1/01/10 du 16 février 2010 relatif a la protection des DACP :
combler un vide juridique et a créer en conséquence un cadre légal harmonisé dans le traifement
des données O caractere personnel. Il couvre tous les traitements relatifs a la collecte, a la
transmission, au stockage et a I'usage des données a caractere personnel

- Avu niveau continental : Convention de I'Union Africaine sur la Cybersécurité et la Protection des
données personnelles, Malabo, le 27 juin 2014 : un instrument de protection multidisciplinaire en
couvrant plusieurs domaines ou secteurs de l'informatique ou des technologies de |'information et
de la communication : les tfransactions électroniques, la PDCP, la lufte contre la cybercriminalité et
la cybersécurité
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La PDP : un principe consacre




La PDP : un principe consacré m

» 123 pays dotés LDP ainsi répartis : Europe (54); Afrique (24); Asie (13) ; Caraibes (10);
Amerique latine (10); Moyen-Orient (6); Amérique du Nord (2); Australasie (2); Asie
centrale (2)

» RAAPDP : Réseau africain des autorités de protection des données personnelles
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La PDP : un principe consacré m
» Afrique : 24 pays

2018 : Algérie

2017 : Niger  Mauritanie 2016 : Guinée équatoriale / Guinée C. 2015 : Tchad
2014 : Comores, Madagascar

2013 . Afrigue du Sud, Cbte d'ivoire, Lesotho, Mali
2011 : Angola, Gabon

2010 : Ghana

2009 : Bénin, Maroc

2008 : Senégal

2004 : Burkina Faso, lle Maurice, Tunisie

2002 : Zimbabwe

2001 : Cap vert

1988 . Seychelles

\




La PDP : un principe consacré

11 Pays dotés d’un organe opérationnel

Afrigue du Sud
Cote d'ivoire
Mali

Ghana

Bénin

Maroc
Sénégal
Burkina Faso
lle Maurice
Tunisie

Cap vert
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10 pays dotés d’un projet de loi

Ethiopie
Kenya
Malawi
Nigeria
Swaziland
Tanzanie
Togo
Quganda
Congo
RDC




Cadre normatif et institutionnel de la
PDP




Cadre normatif et institutionnel : Dispositions communes m

» Lesrégimes juridiques (Autorisation, déclaration, avis, dispense)
» Les principes de protection (finalité, proportionnalité, legitimité, liceité, exactitude)

» Les droits des personnes (droit a I'information, droit d'acces, droit d'opposition, de
rectification ou de suppression )

» Les obligations du responsable du traitement (confidentialité, securité, conservation,
pérennite)

» Les missions (veille, d'information, de conseils et de contrdle)

» Les pouvoirs (reglementaire, d'instruction, sanction, dénonciation)
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Les divergences législatives




Cadre normatif et institutionnel ;: Divergences législatives m

= La constitutionnalisation des lois sur les données a caractére personnel
Valeur constitutionnelle : Tunisie et Maroc

Exemple de la Tunisie : I'article 24 de la constitution de 2014 qui réaffirme : « I'Etat protége la
vie privee, I'inviolabiliteé du domicile et le secret des correspondances, des communications et
des données personnelles »
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Divergences législatives

Champ d’application de la loi :

= Un régime d’exclusion d’office (Maroc et I'lle Maurice) : Le traitement des fichiers de la
défense nationale et de la sécurité intérieure ou extérieure de I'Etat.

= Un régime conventionnel (Mali) : article 55 de la loi du 21 mai 2013 prévoit que I'application
de la loi aux autorités publiques agissant dans le cadre de leurs atfributions [€égales, aux
organismes publics personnalisés et aux collectivités locales est soumise a I'exigence d'une
convention.
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Divergences législatives

Donnée a caractere personnel ?

Toute information de quelque nature qu'elle soit et
indépendamment de son support, y compris le son et I'image —
relative a une personne physique identifiee ou identifiable,

directement ou indirectement, par référence a un numéro |
d'identification ou & un ou plusieurs é€léments propres a son
identiteé  physique, physiologique, génétique, psychique, =

culturelle, sociale ou économique. M
V. Sénégal, Gabon, Bénin, Maroc, Madagascar,, Convention africaine sur la

cybersécurité et la protection des données a caractere personnel
. |1

La loi tunisienne va plus loin en parlant méme de « symboles »




Divergences législatives m

Données sensibles ?

Loi ivoirienne : les données sensibles sont « foutes les données a caractere personnel relatives
aux opinions ou activités religieuse, philosophique, politique, syndicale, a la vie sexuelle ou
raciale, a la santé, aux mesures d’ordre social, aux poursuiles, aux sanctlions pénales ou
administratives »

Loi sénégalaise : « les informations faisant apparaitre les infractions, condamnations ou
mesures de sdretfe »

La loi marocaine : « les renseignements portant sur I'appartenance « ethnique et les donnees
genéetiques d'une personne »
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Divergences législatives m

Personne concernée ?

— Loi ivoirienne : « |a personne physique dont les données a caractere personnel font I'objet
d’'un traitement »

— Cible : personne physique

— Exceptions pour les personnes morales : Mali et Tunisie

— Personnalité juridique : personne vivante ou décédée (loi sénégalaise).
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Divergences législatives m

Obligations des responsables de traitement

= Le droit a I'oubli : Iégislation ivoirienne - lorsque le responsable de traitement a autorisé un
tiers a publier des donnees a caractere personnel de la personne concernéee, il est reputé
responsable de cette publication et prend toutes les mesures appropriees pour mettre en
ceuvre le droit a I'oublinumérique et a I'effacement des données personnelles

= Noftification des failles de sécurité : Ghana et Afrique du Sud

Art. 15 de la loi de 2010 du Ghana : « en cas de violation des mesures de sécurité, le
responsable de fraitement doit avertir, sans deélai, |"autorité de protection et la personne
concernee.
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Divergences législatives m

Composition des membres des autorités de protection

PAYS ____ MEMBRE

Tunisie ; Mali 15
Sénégal; Bénin ; Tchad 11
Burkina Faso ; Madagascar 9
Gabon 13
Ghana 8
Maroc 7

\




Les défis de la regulation des DP




Quelques défis a relever

» Le piratage d’'une messagerie
» Le respect du droit de la propriété industrielle, y compris dans le secteur de I'édition

®» |Lesréseaux sociaux
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