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I Utilisation des données personnelles

Yahoo annonce le vol de données de plus d'un milliard de
comptes

Fraudes: Les arnaques sur Internet sont en
forte augmentation

ESCROQUERIES Les débits frauduleux sur compte bancaire ont bondi de 60 % en trois ans...

Le vol d'identité en nette
progression : les données
personnelles ne sont plus
sécurisées
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_ Prise de conscience des consommateurs

= Les consommateurs savent de plus en plus qu’il y a un usage de

La protection @
des données personnelles NI

n‘ont pas confiance dans les réseaux
sociaux pour garantir la protection
des données personnelles (utilisateurs)

n‘ont pas confiance dons les
65%* opplications agrégant les données de

sont génés por ['ulilisation commerciale
80% des données personnelles via les
réseaux sociaux (ulilisateurs)

77% estiment qu'il est risqué d'enregistrer
ses coordonnées bancaires en ligne

sont soucieux des données
70% personnelles collectées
par leur moteur de recherche

Source : Baromeétre « La confiance des Francais dans le numérique » - 6™ vague (2017) - Harris Interactive

comptes bancaires

sont génés par le stockage des
données collectés sur Internet des
objets connectés (équipés)

TELECOM

ParisTech
D ST




_ Prise de conscience des consommateurs

54% 46%

Des Internautes sont plus Des Internautes ne sont pas

vigilants sur Internet par plus vigilants sur Internet par
rapport ail y aquelques rapport ail y aquelques
années années

Source : Etude Chaire CVPIP - Médiamétriex Données personnelles et confiance :
quelles stratégies pour les citoyens-consommateursen 2017 ? »
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_ Prise de conscience des consommateurs

65%

g Utilisent une fausse identité ou un pseudonyme sur Internet

vs.61% pourl’'ensemble

vs. 60% pour 'ensemble

Utilisent un bloqueur de publicité o
@ vs. 55% pour I'ensemble

.@ Réglent les paramétresde leur compte sur les sites d’achat en

ligne pour limiter lesinformations collectées
vs. 53% pourl’'ensemble

Ont dejarenonce a l'achat ou a change de moyen de paiement
pour ne pas laisser de traces 40%

Réglent les parameétresde leur compte sur les moteurs de recherche
ou réseaux sociaux pour limiter lesinformations collect ées 65%

vs. 35% pourl'ensemble

Source : Etude Chaire CVPIP - Médiamétriex Données personnelles et confiance :
quelles stratégies pour les citoyens-consommateursen 2017 ? »
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B Quelles conséqguences pour les entreprises ?

m Perte de la confiance des consommateurs.
" Moins de données disponibles.

= Des données moins fiables.
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_ Les données financieres

= Ces données, tres sensibles, posent un probleme en ce qui
concerne la vie privée.

= Failles de sécurité, usages abusifs, etc.
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_ Les données financieres

70%0

Medical

Financial

Source : Etude « BIG DATA, SMALL CREDIT The Digital Revolution and Its Impact on Emerging Market Consumers » - Omidyar
Network, Colombie, Kenya
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B Multiplication des moyens de paiement

= Moyens de paiement bancaires.
= Monnaies virtuelles.
= Solutions en ligne.

= Paiement mobile.
= FinTechs.
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B Quel impact sur le commerce en ligne ?

= Ladiversité des solutions de paiement favorise sans auncun doute
I'lachat en ligne.

= Toutefois, certains consommateurs se méfient de I'lachat en ligne
pour des raisons de vie privée.

= Les paiements en ligne laissent en effet des traces, en particulier
ceux effectués avec la carte bancaire.
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B Quel impact sur le commerce en ligne ?

= ['usage de moyens de paiement non-bancaires a un effet positif sur
les achats.

= Lavie privée a ainsi une valeur économique, gu’il faut prendre en
compte.
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B Quelimpact sur le crédit ?

= [‘attribution de crédit repose sur 'analyse de risque.

= Cette analyse de risque se base sur |'exploitation de données
personnelles.

= Les établissements de crédit sont donc menacés par 'émergence
de nouveaux moyens de paiement.
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B Quelimpact sur le crédit ?

= Risque de confusion entre un demandeur de crédit solvable
voulant cacher certaines informations pour des raisons de vie
privée et un demandeur non solvable.
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_ Conclusion

= Lavie privée et la question des données personnelles est une
composante essentielle du monde numeérique.

= Ne pas prendre ces sujets en compte serait dommageable pour
tous les acteurs.

= || faut créer un environnement ou les consommateurs ont
suffisamment confiance.
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